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Утверждено приказом директора 
МАОУ «Белоевская СОШ»
от «10» января  2025 г. № 13/5
                                                                  (М.П.)

План мероприятий по защите персональных данных информационных систем персональных данных
МАОУ «Белоевская СОШ» на 2025 год
	№
п/п
	Содержание планируемого мероприятия
	Периодичность
	Дата
проведения
мероприятия
	Ответственный

	1. 
	Назначение лица, ответственного за организацию обработки персональных данных в МАОУ «Белоевская СОШ»";
	Разовое 
(по мере необходимости)
	
	Руководитель 

	2. 
	Направление в уполномоченный орган (Роскомнадзор) уведомления о намерении осуществлять обработку персональных данных;
	Разовое 
(по мере необходимости)
	
	[bookmark: _GoBack]Ответственный за организацию обработки персональных данных

	3. 
	Утверждение Политики в отношении обработки персональных данных (далее - Политика) и обеспечение неограниченного доступа к Политике и сведениям о реализуемых требованиях к защите персональных данных, в том числе размещение их на официальном сайте в информационно-телекоммуникационной сети;
	Разовое 
(по мере необходимости)
	
	Ответственный за организацию обработки персональных данных

	4. 
	Назначение лица, ответственного за обеспечение безопасности персональных данных информационной системы персональных данных (администратор безопасности);
	Разовое
 (по мере необходимости)
	
	Руководитель 

	5. 
	Назначение ответственного пользователя средств криптографической защиты информации
	Разовое
 (по мере необходимости)
	
	Руководитель 

	6. 
	Утверждение перечня персональных данных, обрабатываемых в информационных системах персональных данных
	По мере необходимости
	
	Ответственный за организацию обработки персональных данных

	7. 
	Утверждение перечня информационных систем персональных данных
	По мере необходимости
	
	Ответственный за организацию обработки персональных данных

	8. 
	Определение оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», соотношение указанного вреда и принимаемых мер, направленных на обеспечение выполнения обязанностей, предусмотренных данным Федеральным законом 
	По мере необходимости
	
	Ответственный за организацию обработки персональных данных

	9. 
	Определение типа актуальных угроз безопасности персональных данных в информационной системе персональных данных с учетом оценки возможного вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», типу актуальных угроз безопасности персональных данных, указанному в утвержденном руководителем Акте определения уровня защищённости персональных данных
при их обработке в информационной системе персональных данных. 
	По мере необходимости
	
	-Ответственный за организацию обработки персональных данных,
- комиссия по определению уровня защищенности персональных данных при их обработке в информационной системе персональных данных

	10. 
	Определение лиц, доступ которых к персональным данным, обрабатываемым в информационных системе персональных, необходим для выполнения ими трудовых (служебных) обязанностей
	По мере необходимости
	
	Ответственный за организацию обработки персональных данных

	11. 
	Доведение до сведения лиц, допущенных до обработки персональных данных, положений законодательства Российской Федерации о персональных данных, разработанных внутренних локальных актов по вопросам обработки персональных данных и требований к защите персональных данных
	По мере необходимости
	
	Ответственный за организацию обработки персональных данных

	12. 
	Организация приёма и обработки обращений и запросов субъектов персональных данных или их представителей и (или) осуществление контроля за приёмом и обработкой таких обращений и запросов
	По мере необходимости
	
	Ответственный за организацию обработки персональных данных

	13. 
	Получение согласий субъектов персональных данных на обработку персональных данных и разъяснений субъекту персональных данных юридических последствий отказа предоставить свои персональные данные в случаях, когда этого требует законодательство Российской Федерации;
	По мере необходимости
	
	-Ответственный за организацию обработки персональных данных,
  -руководители структурных подразделений, сотрудниками которых осуществляется обработка персональных данных  (при наличии)

	14. 
	Получение от сотрудников обязательств о соблюдении конфиденциальности персональных данных, документа об информировании о факте обработки персональных данных без использования средств автоматизации, разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные
	По мере необходимости
	
	-Ответственный за организацию обработки персональных данных,
-руководители структурных подразделений, сотрудниками которых осуществляется обработка персональных данных (при наличии)

	15. 
	Утверждение границ контролируемой зоны информационных систем персональных данных и перечня помещений, в которых размещена информационная система персональных данных 
	По мере необходимости
	
	Ответственный за организацию обработки персональных данных

	16. 
	Определение перечня лиц, имеющих право доступа в помещения, в которых размещены информационные системы персональных данных
	По мере необходимости
	
	Ответственный за организацию обработки персональных данных

	17. 
	Определение мест хранения материальных носителей персональных данных и обеспечение контроля хранения материальных носителей персональных данных в условиях, исключающих несанкционированный доступ к ним, а также обеспечение раздельного хранения персональных данных в случаях их обработки без использования средств автоматизации при несовместимости целей обработки персональных данных;
	По мере необходимости
	
	Ответственный за организацию обработки персональных данных

	18. 
	Организация режима обеспечения безопасности помещений, в которых размещены информационные системы персональных данных, препятствующих возможности неконтролируемого проникновения или пребывания в указанных помещениях лиц, не имеющих права доступа в них
	По мере необходимости
	
	Ответственный за организацию обработки персональных данных

	19. 
	Утверждение перечня помещений, где размещены используемые криптосредства, хранятся криптосредства и (или) носители ключевой, аутентифицирующей и парольной информации криптосредств
	По мере необходимости
	
	Ответственный пользователь криптосредств

	20. 
	Утверждение перечня лиц, допущенных к работе со средствами криптографической защиты информации
	По мере необходимости
	
	Ответственный пользователь криптосредств

	21. 
	Учет и обеспечение эксплуатации средств криптографической защиты
	Постоянно
	
	Ответственный пользователь криптосредств

	22. 
	Разработка и актуализация организационно-распорядительной документации по обработке и защите персональных данных в информационных системах персональных данных
	По мере необходимости
	
	- Ответственный за организацию обработки персональных данных,
 - администратор безопасности

	23. 
	Наличие сертификатов соответствия требованиям безопасности информации на все используемые средства защиты информации
	По мере необходимости
	
	- Ответственный за организацию обработки персональных данных,
 - администратор безопасности

	24. 
	Реализация управления доступом к информационным системам персональных данных
	постоянно
	
	администратор безопасности

	25. 
	Учет машинных носителей персональных данных и контроль их использования
	постоянно
	
	администратор безопасности

	26. 
	Регистрация событий информационной безопасности в информационных системах персональных данных
	постоянно
	
	администратор безопасности

	27. 
	Организация и реализация антивирусной защиты
	постоянно
	
	-Ответственный за организацию обработки персональных данных,
 - администратор безопасности


	28. 
	Настройка правильности функционирования программного обеспечения и средств защиты информации в информационных системах персональных данных
	постоянно
	
	-администратор безопасности,
-администратор системный

	29. 
	Организация физического доступа к техническим средствам, средствам защиты информации информационной системы персональных данных, (в том числе опечатывание корпуса средств вычислительной техники)
	По мере необходимости
	
	-Ответственный за организацию обработки персональных данных,
 - администратор безопасности

	30. 
	Обновление программного обеспечения, в том числе обновление программного обеспечения средств защиты информации
	По мере необходимости
	
	-администратор безопасности,
-администратор системный

	31. 
	Управление конфигурацией информационной системы персональных данных и системы защиты персональных данных МАОУ «Белоевская СОШ» 
	По мере необходимости
	
	-Ответственный за организацию обработки персональных данных,
 - администратор безопасности,
-сотрудники, которым разрешены действия по внесению изменений в конфигурацию информационной системы персональных данных и системы защиты персональных данных


	32. 
	Осуществление внутреннего контроля обработки и защиты персональных данных по отдельному плану
	
	
	-Ответственный за организацию обработки персональных данных,
 - администратор безопасности,
 -руководители структурных подразделений, сотрудниками которых осуществляется обработка персональных данных (при наличии)

	33. 
	Утверждение перечня сотрудников, которым разрешены действия по внесению изменений в конфигурацию информационной системы персональных данных МАОУ «Белоевская СОШ»
	Разовое
 (по мере необходимости)
	
	Руководитель
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