
 



 

 

 

5 
Авторизация пользователей и 

устройств 

Устранение угрозы 

несанкционированного 

доступа к ПДн 

Приложение № 9 «Инструкция 

по идентификации и 

аутентификации» 

При каждом входе в ИСПДн 

Администратор 

безопасности, 

пользователи  

6 

Предоставление доступа 

пользователей к персональным 

данным 

Устранение угрозы 

несанкционированного 

доступа к ПДн 

Приложение № 10 «Инструкция 

по управлению доступом к 

персональным данным» 

Периодически, не реже 1 раза в 

месяц, при кадровых изменениях, 

по результатам расследования 

инцидентов 

Администратор 

безопасности. 

7 
Регистрация событий 

информационной безопасности. 

Обнаружение моментов 

начала реализации угроз 

информационной 

безопасности. Устранение 

последствий и причин 

реализованных угроз.  

Приложение № 12 «Инструкция 

по управлению событиями 

информационной безопасности» 

Автоматически в электронном 

журнале событий безопасности, по 

мере возникновения 

нерегистрируемых событий, 

просмотр периодически, не реже 1 

раза в неделю. 

Администратор 

безопасности. 

8 
Обнаружение и предотвращение 

вирусных атак. 

Ликвидация угроз 

несанкционированного 

доступа, целостности и 

доступности ПДн. 

Приложение № 13 «Инструкция 

по антивирусной защите» 

Автоматически, постоянно в 

течение сеансов работы в ИСПДн, 

принудительная проверка не реже 

1 раза в неделю или при 

подозрении на заражение, 

автоматическое обновление не 

реже 1 раза в сутки. 

Администратор 

безопасности, 

пользователи  

9 
Проверка защищенности 

персональных данных. 

Обнаружение уязвимостей 

системы защиты 

персональных данных 

Приложение № 14 «Инструкция 

по контролю (анализу) 

защищенности персональных 

данных» 

Периодически не реже 1 раза в год 

или по необходимости 

Ответственный за 

организацию обработки 

ПДн, администратор 

безопасности. 

10 

Установка и техническое 

обслуживание оборудования и 

программного обеспечения ИСПДн 

и системы защиты информации 

Предотвращение 

возникновения уязвимостей 

технических средств ИСПДн 

и системы защиты 

информации 

Приложение № 15 «Инструкция 

по защите технических средств 

информационной системы 

персональных данных» 

При установке, ремонте, настройке 

и замене оборудования и 

программного обеспечения 

ИСПДн и системы защиты 

информации 

Администратор 

безопасности. 

11 
Учет и обращение машинных 

носителей информации 

Устранение угроз НСД к ПДн, 

хранящимся на машинных 

носителях информации. 

Приложение № 11 «Инструкция 

по защите машинных носителей 

персональных данных» 

Постоянно по мере установки, 

замены, передачи/приема, ремонта, 

уничтожения носителей. 

Администратор 

безопасности, 

пользователи 



 


